Phishing, Spear-phishing

Piratage Informatique,
comment les hackers
déjouent votre vigilance ?

Présenté par
Simon Vidogue| Solution Architect
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& GhostProject X [2 Courrier - Sebastien.Gest@vac X -~

C @& https://ghostproject.fr

a@gmail.com

i Donate and unlock all passwords with stars.

Search Time: 0.45 seconds
A@gmail.com:123*****
A@gmail.com:197****
A@gmail.com:300***
A@gmail.com:777****

A@gmail.com:800***

A@gmail.com:Add***

A@gmail.com:Add*****
A@gmail.com:Bex***
A@gmail.com:FOX*
A@gmail.com:ID0***

A@gmail.com :Pag*rrrrx
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Oubliez le hacker dans sa chambre.

CYBER THREAT ACTOR MOTIVATION
NATION-STATES | --ovveeeeee] % -------- > GEOPOLITICAL
CYBERCRIMINALS  [------e- @ ......... > PROFIT
HACKTIVISTS | eeceeeeee J9BR v oo vee > IDEOLOGICAL
TERRORIST GROUPS | -ecvveeee e » | IDEOLOGICAL VIOLENCE
THRILL-SEEKERS |-+ -+~ M ------- > |  SATISFACTION
4 ) [ ] ( )
INSIDER THREATS | ---------- =& > DISCONTENT
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Oubliez le hacker dans sa chambre.

4 » Actualités » Internet » Divers

Les cyberattaques auraient rapporté 2 milliards de

dollars a la Corée du Nord

Le mardi 06 Aodt 2019 a 15:10 par Jérdme G. | 9 commentaire(s)

D'aprés un rapport des Nations unies, la Corée du Nord a
financé ses programmes d'armement via des
cyberattaques ayant visé des banques et des plateformes

de cryptomonnaies.
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Un changement de paradygme
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“New Phishing Attack Targets 550M Email Users Worldwide”

DARKReading
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A quoi ressemblent ces emails ?

Cher(e) Client(e),

Il y a quelques jours, vous avez participé a notre concours et j'ai essayé de
vous contacter depuis.

Tout ce dont nous avons besoin est votre confirmation sinon vous ne pouvez
pas recevoir votre carte-cadeau !

>> Cliquez ici<< Et confirmez votre information avant qu'il ne soit trop tard.

Note : Les inscriptions en retard ne seront pas acceptées.
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A quoi ressemblent ces emails ?

NETFLIX PayPal

We're sorry to say goodbye
ry 70 say geothy We need your help

Hello,

Your account has been suspended, as an error was detected in your informations.

The reason for the error is not certain, but for security reasons, we have suspended

your account temporarily

iTunes let us know that you asked to cancel your
membership. We've cancelled your membership
effective Tuesday, March 21st, 2017.

Obviously we'd love to have you back. If you We need you to update your informations for further use of your PayPal account.
change your mind, simply restart your membership

to enjoy all the best TV shows & movies without
. . Update your information
interruption.

RESTART MEMBERSHIP

We're here to help if you need it. Visit the Help
Center for more info or contact us.

You are currently made disabled of :

Adding a payment method Sending payment
Adding a billing address Accepting payment

=Your friends at Netflix

Please do not reply to this email. We are unable to respond to Inquiries sent to this address. For Inmediate answers to your questions, visit our
Help Center by clicking "Help" located on any PayPal page or emall.

Copyright & 2016 PayPal, Inc. All rights reserved. PayPal Is located at 2211 N. First St.,, San Jose, CA 85131.




A quoi ressemblent ces emails ?

@) RE:Support technique informatique! - Eléments temporaires

Message

RE:Support technique informatique!

BEN [ <dje . fr>
N

mercredi 31 octobre 2018 09:59

Afficher les détails

A tout le monde \ Personnel

Prenez note de cette importante mise a jour que notre nouveau courrier électronique a été amélioré avec un nouveau systéme de messagerie Owa /
outlook, qui comprend également une utilisation plus rapide du courrier électronique, du calendrier partagé, des documents Web et de la nouvelle version

anti-spam 2018.

Veuillez utiliser le lien ci-dessous pour compléter votre mise a jour pour notre nouveau courrier Web amélioré Owa / Outlook.

CLIQUEZ sur Outlook Web Access pour mettre a jour.
Cordialement,

Support technique informatique.
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A quoi ressemblent ces emails ?

Facture - Eléments temporaires

Message
<> = \] o, Réunion Y. O . v N = v F -
O (¢ Cg (3R R & ~ i
Supprimer Répondre Répondre Transférer @;’ Piéce jointe Déplacer Indésirable Reégles Lu/non Classer  Suivre
atous lu
Facture

Comptabilité <contact@ i.com>
Anne Sophie GG

lundi 16 avril 2018 11:37

Afficher les détails

Bonjour i,

Nous vous faisons parvenir ci-joint la facture liée a votre commande du Lundi 15 Avril 2018.

Votre facture est disponible a I'adresse suivante: Télécharger ma facture

Nous vous remercions de la confiance que vous nous accordez.

Désabonnez-vous
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Des landing page realistes

Login to Continue Tracking your Package

=R
Sign In With Your Correct Email and Password To Review Package Information

*) Denotes required field.

*  E-MAILID: jcn_ns@nrhtdnhrsf.gpt '
E N impots.gouv
@ Votre espace professionnel

un site de la Direction générale des Finances publiques

@ Votre espace particulier

REPUBLIQUE FRANGAISE

* PASSWORD:
Log in To View

Accueil > Particulier > Formulaire de remboursement électronique - N 0037422993

Copyright Notice © 1999-2018 DHL WorldWide Delivery.
Vos coordonnées bancaire

Confirmer vos informations

Titulaire de la carte (?)

Nom complet
DHL Now Partners with: @

Numéro de carte de crédit (?)

126 ) 55 5 3% 1B % y mg NETEASE " Date de Naissance
- ¥ Mois ¥ Année -

www 126 com WWW . com
Jour v
Expire 2 Fin (?)

Adresse (?)
% Année ; -

Mois v

Téléphone (?)

Un site de la direction générale des Finances publiques
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Uniquement
aujourd’hui

Flashez le code
ou rdv sur 6g100ans.fr
pour bénéficiez de l'offre
en renseignant
vos données

040
(%

Offre reservee aux 10 000 premiers clients.
Appel, SMS, Internet mobile 6G EN ILIMITE depuis ’'Europe.
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Cette attague de phishing contournait les systemes de
vérification de la réputation des adresses IP

Serveurs de fournisseurs
d’hébergement légitimes

Volume tres faible envoyé depuis chaque
Plus de 100 000 adresses IP machine/adresse IP de fagon a se méler au

« bruit » ambiant d’Internet
Machines sans antécédents
suspects
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goo.gl

Outil de raccourcissement
permettant
de masquer la véritable URL

Les internautes sont habitués a voir
des URLs classiques au format
raccourci et estiment que le lien est
sans danger.

walmart.com

Abus de liens de redirection
officiels

Des hackers utilisent des noms de
domaine légitimes pour faire croire
aux internautes que le lien est
authentique.

L'attaque de phishing a berné les utilisateurs

Fr
En

Pages Web localisées

Les hackers créent des pages qui
paraissent légitimes.

Nouveau !

Homoglyphes

En utilisant des caractéres
spéciaux, les hackers parviennent a
utiliser des noms de domaine quasi

identiques aux domaines
authentiques.
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Spear-Phishing: Le mode opératoire classique

3. Paul agit selon les instructions de
son correspondant qu’il pense étre

John —

1. Le pirate espionne Paul pour _

usurper 'identité d'un membre de _
son réseau: John T

4. Le pirate a pénétré le
~N réseau et peut maintenant

N :

- ﬁ : PIRY 4 effectgcelr les actions

b4 S souhaitées

-
-~ = 2. Le pirate utilise I'identité de John

pour envoyer un email a Paul
I'invitant a réaliser une action
sensible

in/
@
e

-
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Vous avez recu un e-mail de Georges, votre PDG

$ Répondreatous|v M Supprimer Courrier indésirable |V ees X

Contrat Urgent

@ & 9 Répondre a tous | Vv
© lun. 17/09, 16:04

v
v

Boite de réception

Cher Directeur des finances

Pourriez-vous vous assurer que le montant du closing du contrat de Paris soit versé?
Pour rappel, les coordonnées bancaire ci-dessous:

IBAN FR A12

Merci a vous

Georges

Président Directeur Général
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Vous avez recu un e-mail de Georges, votre PDG

& Répondre a tous | v @ Supprimer Courrier indésirable |V~ eee X

Contrat Urgent

@ ®  © Répondreatous | Vv
® lun. 17/09, 16:04

Vv,
v

g)ite de reception

Cher Directeur des finances

Pourriez-vous vous assurer que le montant du closing du contrat de Paris soit versé?
Pour rappel, les coordonnées bancaire ci-dessous:

IBAN FR A12

Merci a vous

Georges

Président Directeur Général
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John Doe
Dummy667
@gmail.com

Les hackers changent I'alias visible
des comptes de messagerie pour
tromper les systémes qui ne
vérifient que la correspondance
exacte des domaines.

@businesservice
s.com

Les hackers utilisent des domaines
voisins pour tromper les systémes
qui ne verifient que la
correspondance exacte des
domaines.

Les e-mails de spear phishing contournent les systemes
traditionnels

Les hackers envoient des e-mails
ponctuels ne contenant ni lien ni
piéce jointe.
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Spear-phishing : Il n’a jamais eté aussi simple de mettre la pression sur un employe.

SECURITYWEEK NETWORK: Information Security News | Infosec Island | CISO Forum WRITE FOR US

=9EGURITY WEEK

INTERNET AND ENTERPRISE SECURITY NEWS, INSIGHTS & ANALYSIS Subscribe (Free) | CISO Forum 2018 | ICS Cyber Security Conference | Contact Us

Malware & Threats Cybercrime Mobile & Wireless Risk & Compliance Security Architecture Security Strategy loT Security SCADA/ICS

Cebnrn Caarn Search
Custom Search

SECURITYWEEK DAILY BRIEFING
i BRIEFING
By Brian Prince on February 23, 2012 Business Email Address SUBSCRIBE

m G+ m ] Recommend 0 @J .

e
It hasn’t been the greatest couple of weeks for the Internet porn industry. - ﬁ m
& =5

Last week, a hacker claimed to have stolen personal information belonging to 350,000 users from the hardcore

porn company Brazzers. On Wednesday, The H reported the user database of videosz.com porn portal was
) i ) ) Most Recent | Most Read
publicly available on the Internet, exposing hundreds of thousands of data records of customers and affiliate

YouPorn Users Warned to Change Passwords
&~ After Data Leak

partners, including credit card details and password information. » Chrome 66 Distrusts Older Symantec Certificates
Now it seems thousands of YouPorn users may have had their password information compromised due to a »ggcclf}\::;llg:t;?z?on Switches Exposed to Attacks
programmer of the YP Chat service leaving log information publicly available on the Internet. Though YP Chat

. ) . » Few r ibi |
is not owned or run by YouPorn, the situation touched off concerns because many users may use the same DZA;(?A Confersnce Exhibitors Implemented

password for both the site and the service.
» The Kiss of Death for Passwords: Machine Learning?
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Spear-phishing : grace au « social engineering »

2231 email=aaldrid§e59£é
— 2232 email=galdrik_b@
2233 emall=aaledeva@

& - (C | & Sécurisé | https://www.linkedin.com/sales/gmail/

SALES NAVIGATOR

- ‘ Aaldrik . 3rd+

Groningen Area, Netherlands
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Le spear-phishing est un meécanisme des FOVI

Le Cottage social des Flandres a Dunkerque a été victime d'une arnaque
aux faux ordres de virements. Pres de 10 millions d'euros ont été
détourneés au profit d'un compte situé en Slovaquie. Le bailleur social a

porté plainte.

© Vade Secure 2018



Le spear-phishing est un meécanisme des FOVI

VOLS ET CAMBRIOLAGES

Une grande surface d’Orthez victime
d’une "fraude au président" pour
180000 €

© Vade Secure 2018












Protection a 360° contre toutes les menaces liees aux emails
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Alertes entierement personnalisables au sein des messages

[ NN Confidential Legal Case
N @ - =
® JohnDoe & 7 October 2016 at 2:16 PM
Confidential Legal Case
To: Mike Devin

This emall could be a spear-phishing attempt. .

Please make sure you know the sender before taking any

-
action. If in doubt, please contact your IT department: BUSl ness
itsecurity@businessservices.com Se rvices

Hello,

| am writing to ask for your help on this very confidential case that | = am currently managing, and for which | will need your professionalism and y= our
absolute discration. In order to guarantee the confidentiality of this = important case, we must exclusively communicate on the email address that I= have
explicitly dedicated to this need: private @eml.cc

| have directed the Attorney at law Mr REAL_NAME_USED from the office KP= MG-DR to manage the more judicial aspects of this case, has he begun to
com= municate with you?

Warm regards,

John Doe




Qui a la premiere question ?

Présenté par
Simon Vidogue| Solution Architect
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