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DES DELIBERATIONS
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Sont présents :

M. Xavier BERTRAND, M. Roland RENARD, M. Guy DAMBRE, Mme Denise
LEFEBVRE, M. Jérome LECLERCQ, M. Alain VAN HYFTE, Mme Colette
BLERIOT, M. Jean-Michel BERTONNET, M. Christian MOIRET, Mme Agnés
POTEL, M. Freddy GRZEZICZAK, M. Paul GIRONDE, M. Gilles GILLET,
M. Michel BONO, M. Richard TELATYNSKI, M. Benoit LEGRAND, M.
Jean-Louis GASDON, M. Alain RACHESBOEUF, M. Claude VASSET, Mme
Danielle LANCO, M. Christian PIERRET, Mme Guylaine BROUTIN, Mme
Patricia KUKULSKI, M. Jean-Marc BERTRAND, M. Bernard DESTOMBES,
M. Hugues VAN MAELE, M. Jean-Marie GONDRY, M. Fabien BLONDEL,
M. Elie BOUTROY, M. Jean-Pierre MENET, M. Patrick MERLINAT, M.
Christophe FRANCOIS, Mme Anne CARDON, M. Philippe LEMOINE, Mme
Monique RYO, Mme Frangoise JACOB, M. Frédéric ALLIOT, M. Alexis
GRANDIN, Mme Marie-Laurence MAITRE, M. Dominique FERNANDE, M.
José PEREZ, Mme Sylvette LEICHNAM, M. Karim SAIDI, Mme Yvonnette
SAINT-JEAN, M. Thomas DUDEBOUT, Mme Sandrine DIDIER, M. Philippe
CARAMELLE, Mme M¢lanie MASSOT, Mme Sylvie SAILLARD, Mme
Christine LEDORAY, Mme Carole BERLEMONT, M. Jacques HERY, M.
Olivier TOURNAY, M. Jean LEFEVRE, M. Roger LURIN, M. Michel
LEFEVRE, M. Denis LIESSE.

Monsieur Jean-Frangois DUSANTER suppléant de M. Jean-Claude
DUSANTER, Monsieur Jean-Claude LERTOURNE suppléant de M. Sylvain
VAN HEESWYCK, M. Christophe BOUTON suppléant de M. Jean-Marie
ACCART, M. Philippe LOCOCHE suppléant de Mme Myriam HARTOG,
M. Xavier DELAPORTE suppléant de M. Michel LANGLET, Mme Edith
FOUCART suppléant de M. Paul PREVOST

Sont excusés représentés :

M. Jean-Marc WEBER représenté(e) par M. Jean-Michel BERTONNET, M.
Roland MORTELLI représenté(e) par M. Jean-Marc BERTRAND, M. Christian
HUGUET représenté(e) par M. Alexis GRANDIN, M. Philippe VIGNON
représenté(e) par Mme Monique RYO, Mme Monique BRY représenté(e) par M.
Thomas DUDEBOUT, Mme Djamila MALLIARD représenté(e) par M. Frédéric
ALLIOT, M. Yannick LEJEUNE représenté(e) par Mme Sylvie SAILLARD,
Mme Marie-Anne VALENTIN représenté(e) par Mme Carole BERLEMONT

Absent(e)s :

Mme Frédérique MACAREZ, M. Damien NICOLAS, M. Vincent SAVELLI,
Mme Sylvie ROBERT, M. Bernard DELAIRE

Secrétaire de séance : Thomas DUDEBOUT




Dans le cadre de la mise en place de la brigade intercommunale de
I’environnement sur le territoire de la communauté d’agglomération du Saint-
Quentinois, le proces-verbal électronique va étre instauré.

Les agents de la brigade intercommunale seront équipés d’un terminal pour
établir les infractions.

Conformément au décret n°2011-349 du 29 mars 2011, la mise en ceuvre
du processus de PV électronique nécessite la passation d’une convention entre la
préfecture et la Communauté d’agglomération du Saint-Quentinois, co-signée des
maires des communes adhérentes au service de la brigade environnementale précisant
les engagements de 1’agence nationale de traitement automatis¢ des infractions
(ANTAI), de Monsieur le Préfet et de Monsieur le Président de la Communauté
d’agglomération du Saint-Quentinois.

Un fonds d’amorgage est prévu par la loi de finances rectificative du 29
décembre 2010. La Communauté d’agglomération du Saint-Quentinois pourra ainsi
bénéficier d’une participation financiére de 1’Etat pour ’acquisition des matériels
nécessaires a concurrence de 50 % de la dépense, dans la limite de 500 € par terminal.

Les colts d’acquisition des matériels, du progiciel et de la mise en place
du dispositif sont estimés a 4000 €.

C'est pourquoi, il est proposé au Conseil :

1°) d’approuver la mise en ceuvre du PV électronique,

2°) d’approuver les termes de la convention ci-jointe,

3°) d’autoriser le Président ou son représentant a signer ladite convention
et tout document annexe s’y référant ;

4°) d’autoriser le Président ou son représentant a solliciter les subventions

auxquelles la Communauté d’agglomération du Saint-Quentinois peut prétendre pour
la réalisation de ce projet.

DELIBERATION

Apreés en avoir délibéré, le Conseil communautaire, par 65 voix
pour, 4 voix contre et 1 abstention, adopte le rapport présenté.

M. Paul GIRONDE ne prend pas part au vote.

Ont voté contre : M. Yannick LEJEUNE, Mme Sylvie SAILLARD,
Mme Christine LEDORAY, Mme Edith FOUCART.



S'est abstenu(e) : M. Christian PIERRET

Pour extrait conforme,

e_Erésident\

Xavier BERTRAND
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CONVENTION

relative a la mise en ceuvre du processus de la verbalisation électronique sur le
territoire de la Communauté de I'agglomération du Saint-Quentinois pour les
communes adhérentes au service de la brigade de I'environnement

En vertu du décret n°2011-348 du 29 mars 2011 portant création de I’Agence
Nationale de Traitement automatisé des infractions (Antai), celle-ci est chargée de la
mise en ceuvre de la verbalisation électronique et du traitement des messages
d’infraction adressés par les collectivités territoriales.

Les parties a la convention

- Le Préfet du département de I'Aisne qui agit au nom et pour le compte de
I’Agence nationale de traitement automatisé des infractions ;

- Le Président de la Communauté d’agglomération du Saint-Quentinois ;

Article |: Objet de la Convention

La présente convention a pour objet de définir les conditions de la mise en ceuvre du
processus de verbalisation électronique sur le territoire de la Communauté

d’agglomération du Saint-Quentinois pour les communes adhérentes au service de Ia
brigade de I'enVIroNNEMENT ... ... e e e e e e e e e :



Article

Il : Engagements de I'Agence nationale de t raitement automatisé des

infracti

ons

L’Agence nationale de traitement automatisé des infractions s’engage a titre gracieux

a.:

* par I
I'Antai.

Article

- fournir, sur demande de la collectivité, le logiciel PVe pour PDA et tablette
PC ainsi que le logiciel PVe pour ordinateur, aussi appelé application de
gestion centrale (AGC) *;

- fournir, sur demande de la collectivité, les documents de type guide
d'utilisation & PVe pour les agents verbalisateurs et les chefs de service * ;

- fournir, sur demande de la collectivité, les modeles d’avis d'information * et
de relevé d’infraction * ;

- fournir la liste des natures d’infraction (NatInf) prises en charge par le CNT
ainsi que les mises a jour du logiciel PVe au moyen d'un procéedé
automatique ;

- traiter les messages d’infraction regus par voie électronique au centre
national de traitement (CNT) de Rennes ; éditer les avis de contravention
(ACO) et tous les documents afférents, les affranchir et procéder a leur
expédition ;

- recevoir et traiter les courriers en retour des contrevenants ;

- transmettre ces courriers a l'officier du ministére public (OMP) compétent et,
le cas échéant, au juge de proximité ;

- archiver les documents relatifs aux avis de contravention.

intermédiaire du préfet ou du prestataire de la collectivité territoriale, validé par

Il : Engagements du préfet

Le préfet de département s’engage a :

- transmettre a la collectivité les « notes techniques de I'Antai » relatives a la
verbalisation électronigue prévues pour la mise en oeuvre de la verbalisation
électronique (€éléments fournis par [I'Agence nationale de traitement
automatisé des infractions) ;

- fournir a la CASQ le modéle d’avis d’information (document a apposer sur le
véhicule ayant fait l'objet d'une verbalisation) et de relevé d’infraction
(document papier numéroté a utiliser pour relever, sur le terrain, les éléments
de l'infraction avant de saisir le procés-verbal, au sein du service, dans I'AGC);



- informer I'Agence nationale de traitement automatisé des infractions de la
démarche de la collectivité territoriale en vue d’adopter la verbalisation
électronique, en particulier aprés la signature de la présente convention ;

- effectuer le versement de la subvention prévue a l'article 3 de la LFR n°
2010-1658 du 29 décembre 2010 (fonds d'amorcage) sur la base de la facture
d'acquisition des terminaux et des informations de connexion au CNT
transmises par I'Antai.

Article IV : Engagements du Président de la Communa  uté d’agglomération du
Saint-Quentinois

Le Président s’engage a mettre en ceuvre les dispositions suivantes :

- acquérir les appareils nécessaires a la mise en ceuvre de la verbalisation
électronique, y compris leur maintenance et leur assistance technique ;

- mettre a disposition des agents verbalisateurs, des cartes a puce
personnalisées avec le profil AO5 et conformes aux exigences du Référentiel
Général de Sécurité pour l'utilisation des PDA (voir annexe de sécurité) ;

- prévoir l'acquisition des avis d'information (document a apposer sur le
véhicule ayant fait I'objet d'une verbalisation) et, le cas échéant, des relevés
d’infraction (document papier numéroté a utiliser pour relever, sur le terrain,
les éléments de I'infraction avant de saisir le proces-verbal, au sein du service,
dans I'AGC) ;

- acquérir, le cas échéant, auprés d’'un prestataire une station de transfert
permettant d’assurer le transfert des messages d’infraction au CNT et
I'identification par le CNT de l'origine des messages ;

- utiliser un dispositif de verbalisation électronique qui respecte l'intégrité de la
chaine de procédure pénale, c'est-a-dire un dispositif ayant fait I'objet d'une
validation par I'Antai ;

- garantir que le dispositif mis en oeuvre dans la commune ne porte pas
atteinte a l'intégrité et la sécurité du CNT, c'est-a-dire d'utiliser un dispositif
ayant fait I'objet d'une validation par I'Antai ;

- assurer la formation des agents ainsi que leur enrdlement au sens de la
sécurité des systemes d’information ;

- transmettre au préfet de département une copie de la facture correspondant

a l'acquisition des terminaux en vue de bénéficier du fonds d'amorcage prévu
a l'article 3 de la LFR n° 2010-1658 du 29/12/2010.

Le Président s’engage a assumer les responsabilités suivantes :



- utiliser la connexion vers le CNT aux seules fins de la verbalisation
électronique ;

- ne pas utiliser ce raccordement pour transmettre au CNT d’autres messages
d’infractions (MIF) que ceux émis par les seuls services verbalisateurs de la
commune, de lintercommunalité ou le cas échéant des services de police
municipale mutualisés avec une ou plusieurs communes ;

- assurer une responsabilité pleine et entiere du contenu des messages
d’infraction transmis au CNT (i.e. des informations d’infraction) ;

- ne pas tenter de modifier les éléments de sécurité relatifs a I'authentification
d’'origine de la connexion vers le CNT ou relatifs a la provenance des
messages d’infraction relevés par la commune et transmis au CNT. En
particulier, ne pas altérer ni modifier les certificats d’authentification et de
signature fournis par le CNT et utilisés pour authentifier I'origine des MIF ainsi
gue l'origine de la connexion ;

- maintenir la connexion vers le CNT en état de fonctionnement (raccordement
de télétransmission vers le CNT de type VPN sécurisé via internet) ;

- procéder régulierement aux mises a jour (base NatInf et logiciel PVe le cas
échéant) fournies par I'Antai selon un procédé automatique.

Le Préfet Le Président



PJ : une annexe de 10 régles de sécurité des systemes d'information dans le
domaine de la verbalisation électronique.

Annexe sécurité

Ce document constitue I'annexe sécurité de la convention relative & la mise en
oeuvre du processus de verbalisation électronique dans les collectivités territoriales.

Ce document rappelle au maire dix régles de bonnes pratiques de sécurité des
systemes d’information. La mise en ceuvre de ces régles permet de respecter les
différents engagements du Président, formalisés dans la présente convention. La
gestion du PVe peut étre déléguée a une personne désignée « personne en charge
dans ce document.

Ces regles ne constituent pas un ensemble exhaustif, mais permettent d’identifier les
priorités de mise en ceuvre.

Reégles de sécurité des systemes de verbalisation él  ectronique :

- Seuls les agents habilités ont le droit de verbaliser a I'aide des terminaux de
verbalisation électronique. Seuls ces agents doivent pouvoir accéder
physiquement aux systemes de verbalisation électronique (PDA, station de
transfert, AGC, équipements réseau...) afin de les protéger contre le vol et le
vandalisme.

- Chague agent est équipé d’une carte a puce personnelle. Cette derniére doit
étre conforme aux exigences de I'administration francaise (Référentiel Général
d'Interopérabilité et Référentiel Général de Sécuriteé) et notamment aux
spécifications IAS-ECC, ainsi qu’au nouveau standard européen CEN TS
15480

(European Citizen Card). En outre, elle doit étre électriquement et
impérativement personnalisée avec le profil AO05, seul profil permettant
d’utiliser la carte au sein de 'AGC.

- En cas de fin de contrat d’un agent verbalisateur ou en cas de changement
d’activité, I'ensemble des équipements de l'agent devront étre restitués.
L’ensemble des droits et comptes associés a cet agent devront étre supprimés
(révocation).

- La personne en charge doit s’assurer de la bonne exécution des missions
confiees a un prestataire de service dans le cadre de la verbalisation
électronique, notamment sur les aspects de sécurité des systemes
d’information, ainsi que sur la conformité Iégale et reglementaire des systemes
utilisés.

- En cas d’incident de sécurité majeur survenant dans la collectivité (panne
totale, intrusion dans le systeme, vol de données, etc.), une déclaration



d’incident rapide et formelle doit étre effectuée aupres du prestataire de
service.

Aprées une rapide instruction, l'incident de sécurité devra étre remonté par le
prestataire de service a I'’Antai.

- Il est fortement recommandé d'utiliser des équipements deéediés
exclusivement a la verbalisation électronique. Si certains équipements sont
mutualisés (réseau, station de transfert...), la personne en charge doit
s’assurer de leur sécurisation, afin de ne pas dégrader le niveau de sécurité
du CNT ni l'intégrité des données d’infraction.

- Les différents systemes de verbalisation électronique doivent étre équipés
d’un antivirus et d’'un antispyware maintenus a jour.

- La personne en charge doit s’assurer du respect des exigences de
maintenance matérielle et logicielle des différents dispositifs utilisés pour la
verbalisation électronique. Les systemes d’exploitation, anti-virus, applicatifs
et logiciels de verbalisation électronique doivent étre maintenus a jour.

- L’acces aux systemes d’exploitation des composants de verbalisation
électronique doit étre protégé par une authentification. Les sessions systeme
doivent se verrouiller automatiquement en cas d’inactivite.

- Identifiants, certificats, cartes a puce doivent rester personnels et ne peuvent
en aucun cas étre prétés. Les €léments secrets (code PIN, mot de passe) ne
doivent en aucun cas étre divulgués. lls doivent immédiatement étre modifiés
en cas de soupcon de compromission ou de compromission effective.

- En cas de perte de support d’authentification (carte a puce), un signalement
devra étre effectué dans les plus brefs délais auprés du fournisseur de ce
support. Aprés une rapide instruction, I'incident de sécurité devra étre remonté
par le prestataire de service a I'Antai.



