
Phishing, Spear-phishing
Piratage Informatique, 
comment les hackers 
déjouent votre vigilance ?

Présenté par
Simon Vidogue| Solution Architect
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Qui sommes-nous ?

Predictive Email Defense

600 millions
de boites aux lettres protégées

Clients : Fournisseurs d’accès :

* One Commercial Partner (OCP) Program

Partenaires :

*
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Clients
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Les données de mes ami(e)s sont mes ….



C’est open bar !

© Vade Secure 2018
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Woodie, Data everywhere!
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Oubliez le hacker dans sa chambre.
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Oubliez le hacker dans sa chambre.



Focus sur l’email

Predictive Email Defense

RETOUR
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Un changement de paradygme

Predictive Email Defense

“New Phishing Attack Targets 550M Email Users Worldwide”
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Le Phishing a évolué

Predictive Email Defense

RETOUR
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A quoi ressemblent ces emails ?

Predictive Email Defense
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A quoi ressemblent ces emails ?

Predictive Email Defense
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A quoi ressemblent ces emails ?

Predictive Email Defense



©2018 – Vade Secure

A quoi ressemblent ces emails ?

Predictive Email Defense
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Des landing page réalistes

Predictive Email Defense
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Cette attaque de phishing contournait les systèmes de 
vérification de la réputation des adresses IP

Predictive Email Defense

Serveurs de fournisseurs 
d’hébergement légitimes

Machines sans antécédents 
suspects

Plus de 100 000 adresses IP
Volume très faible envoyé depuis chaque 

machine/adresse IP de façon à se mêler au 
« bruit » ambiant d’Internet

RETOUR



©2018 – Vade Secure

L’attaque de phishing a berné les utilisateurs

Predictive Email Defense

Outil de raccourcissement 
permettant 

de masquer la véritable URL

Abus de liens de redirection 
officiels

Pages Web localisées Homoglyphes

Nouveau !
Fr
En
It

walmart.comgoo.gl

Les internautes sont habitués à voir 
des URLs classiques au format 

raccourci et estiment que le lien est 
sans danger.

Des hackers utilisent des noms de 
domaine légitimes pour faire croire 

aux internautes que le lien est 
authentique.

Les hackers créent des pages qui 
paraissent légitimes.

En utilisant des caractères 
spéciaux, les hackers parviennent à 
utiliser des noms de domaine quasi 

identiques aux domaines 
authentiques.

RETOUR



Spear Phishing (BEC)

Predictive Email Defense

RETOUR
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Spear-Phishing: Le mode opératoire classique

Predictive Email Defense

2. Le pirate utilise l’identité de John 
pour envoyer un email à Paul 
l’invitant à réaliser une action 
sensible

1. Le pirate espionne Paul pour 
usurper l’identité d’un membre de 
son réseau: John

3. Paul agit selon les instructions de 
son correspondant qu’il pense être 
John

4. Le pirate a pénétré le 
réseau et peut maintenant 
effectuer les actions 
souhaitées
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Vous avez reçu un e-mail de Georges, votre PDG

RETOUR

Predictive Email Defense
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Vous avez reçu un e-mail de Georges, votre PDG

RETOUR

Predictive Email Defense

Sauf qu’en réalité, il ne vient pas de Georges !
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Les e-mails de spear phishing contournent les systèmes 
traditionnels 

Predictive Email Defense

Utilisation visible d’un alias Domaines voisins Aucun contenu malveillant

URL
Pièce jointe

@businesservice
s.com

John Doe
Dummy667
@gmail.com 

Les hackers changent l’alias visible 

des comptes de messagerie pour 

tromper les systèmes qui ne 

vérifient que la correspondance 

exacte des domaines.

Les hackers utilisent des domaines 

voisins pour tromper les systèmes 

qui ne vérifient que la 

correspondance exacte des 

domaines.

Les hackers envoient des e-mails 

ponctuels ne contenant ni lien ni 

pièce jointe.

RETOUR
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Spear-phishing : Il n’a jamais été aussi simple de mettre la pression sur un employé.

Take control of your Email Security
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Spear-phishing : grâce au « social engineering »

Take control of your Email Security



Le spear-phishing est un mécanisme des FOVI

© Vade Secure 2018



Le spear-phishing est un mécanisme des FOVI
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Il existe ….
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Il existe ….



©2018 – Vade Secure

Il existe ….
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Protection à 360° contre toutes les menaces liées aux emails
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Alertes entièrement personnalisables au sein des messages

RETOUR

Predictive Email Defense



Qui a la première question ?

Présenté par
Simon Vidogue| Solution Architect


